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على الم�ستوى الأول، فاإن الإيثار بب�ساطة هو: العمل بنوايا طيبة على 
تح�سين حياة ياة الآخرين. يعتقد العديد من النا�س اأنَّ الإيثار ينبغي 
اأن يقترن بالت�سحية بكل ما تملك من وقت وجهد ومال، ولكن عندما 
ت�ستطيع فعل »الخير كاأف�سل ما يكون«، مع الحفاظ على حياة مريحة 
م�ستدام  نوع  وهذا  خيرين،  يكون  الخير  فاإن  لنف�سك،  وم�ستدامة 
ومطلوب من الإيثار، لأنه يمكنك من التعلم والإبداع، وربما يحدوك 

اإلى طرح مبادرات م�ستقبلية جديدة نحو مزيد من »الإيثار«.

ال،  الفَعَّ الإيثار  هو  الإيثار؛  من  والعالي  الثاني  الم�ستوى  فاإن  ولذا 
ونعني به القيام باأف�سل ما يمكن من اأعمال الخير، وباأقل قدر من 
الموارد. فاإذا كان الإيثار ب�سكل عام هو المبادرة باأي عمل من اأعمال 
الفرق،  ي�سنع  الذي  هو  ال  الفعَّ الإيثار  فاإن  ح�سنة،  بنوايا  الخير، 
لأنه يعني طرح المبادرات الخيرية والتطوعية المنا�سبة، في التوقيت 
الموارد.  باأدنى  عائد،  اأعلى  وتحقيق  المنا�سب،  المكان  وفي  المنا�سب، 
وهذا هو ما ي�سنع الفرق. وقد يعني هذا اأنَّ بع�س طرق فعل الخير 
فعل الخير  ومبادرات  اأن طرق  من  الرغم  على  اأف�سل من غيرها، 
كلها مطلوبة ومرغوبة. اإل اأن بع�سها اأكثر فاعلية من بع�سها الآخر، 
اإلى  توؤدي  التي  وال�ستراتيجيات  اإدارتها،  وطرق  روؤيتها،  ب�سبب 
ما  وكاأف�سل  م�ستوياته  اأرقى  في  يكون  الخيري  فالعمل  ا�ستدامتها. 
يكون، عندما يخدم الآخرين، ويُقدم مثلًا يحتذى في اإدارة العطاء 

باأعلى م�ستويات الأداء، في�سيف درو�سا وعبرا يتعلم من الآخرون.

مفهوم الهند�سة الاجتماعيَّة

جمال بن حويرب
المدير التنفيذي لمؤسسة محمد بن راشد آل مكتوم للمعرفة

في ثوانٍ...

ال�سنوي  الحدث  المعرفة«،  ة  »قمَّ موعدِ  اقترابِ  مع 
التجاهات  لتفاعل  ومن�سة  عالميّاً  ملتقى  بات  الذي 
ثلاثة  لكم  نقدم  ودوليّاً،  عربيّاً  ون�سرها  المعرفية 
الأولى  فللمرة  جديدة؛  معرفية  نكهة  ذات  كتب 

نتناول مو�سوع »الهند�سة الجتماعيَّة« من خلال كتاب »كري�ستوفر هادناجي« 
الهند�سة  الموؤلف  ف  يُعرِّ الب�سري، حيث  العقل  يت�سدى لمحاولت اختراق  الذي 
ة باأنها فنُّ ا�ستخدام اأدوات المتلاعبين في ك�سف المخترقين ومقاومتهم  الجتماعيَّ
قابلة  مفهومة  معادلت  اإلى  تحويله  يمكن  عِلْماً  باعتباره  اأ�ساليبهم،  بنف�س 
والتاأثير  النا�س  لإيهام  األعاب غام�سة  توظيف  يحاولون  فالمخترقون  للاإدراك؛ 
ذات  اأداة  ة  الجتماعيَّ الهند�سة  اأنَّ  يعني  وهذا  يعونه.  ل  بما  واإقناعهم  فيهم 
�سنا  تعرُّ احتمالت  لتقليل  التقنيات الحديثة  عة كغيرها من  متنوِّ ا�ستخدامات 
لهجمات المخترقين، ولذا فاإنَّ الإقبال على تطبيقاتها �سيزداد مع تفاقم حدة 

المخاطر التي تتعر�س لها المجتمعات عبر الف�ساء الإلكتروني.

الف�ساءُ  يُغيرِّ  كيف  الرابعة:  المعلومات  »ثورة  كتاب  نعر�س  الثاني  الملخ�س  في 
الدكتور  اأك�سفورد  جامعة  في  المعلومات  لفيل�سوف  الب�سري«  واقعَنا  المعلوماتي 
ر بها  توؤثِّ ة التي  تُعنى بالكيفيَّ الثورة الرابعة  اأنَّ  »لوت�سيانو فلوريدا«، الذي يرى 
ة  والكيفيَّ ببع�سنا،  وعلاقاتنا  اأنف�سنا،  عن  ت�سوُّراتنا  في  الرقميَّة  التكنولوجيا 
ل بها العالم من حولنا. فما زال الب�سر يَنظرون اإلى التكنولوجيا كاأداة  التي نُ�سكِّ
ة  ووجوديَّ واجتماعيَّة  واأنثربولوجيَّة  ة  بيئيَّ قوىً  اأنها  رغم  العالم،  مع  للتفاعل 
ل علاقاتنا باأنف�سنا وبغيرنا،  ، وتغيرِّ اإدراكنا، وتُعدِّ ل واقعنا الفكريَّ والماديَّ تُ�سكِّ
ث اآليَّات تفاعلنا مع العالم من حولنا، وذلك بنحو نافذ وعميق وبلا هوادة.   وتُحدِّ
لم�ستقبل  عظيمةً  فر�سةً  اتها  طيَّ في  وتحمل  �ساملة  الرابعة  المعلوماتية  فالثورة 
التفاعلية  المعرفية  الثورة  اأن نطرحه في خ�سم  علينا  الذي  وال�سوؤال  ة.  الب�سريَّ
هو: هل �سنُح�سِن ا�ستغلال تقنيات المعلومات والت�سالت التي بين اأيدينا اليوم؟

ال�سباب  ا�ستطعنا قيادة جيل  اإن  »نعم«،  بـ  ال�سابق  ال�سوؤال  الإجابة عن  يمكننا 
في مجتمعنا الإيجابي نحو الهدف، وهذا ما يطرحه الدكتور »ويليام ديمون« في 
كتابه: »الطريق نحو الهدف: كيف يكت�سفُ الجيلُ الجديدُ غايتَه«. عمل الدكتور 
»ديمون« رئي�ساً لمركز درا�سات �سلوك ال�سباب في جامعة »�ستانفورد«، وهو يرى 
فاإنهم  المبكرة من حياتهم،  المراحل  الغد، وحتى في  قادة  اليوم هم  �سباب  اأنَّ 
عن  م�سوؤولً  ي�سبح  اأن  اأحد  باإمكان  لي�س  اإذ  باأنف�سهم؛  قراراتِهم  �سيتخذون 
م�ستقبلهم �سواهم. ولكن باإمكاننا اأن نعملَ على تمكينهم من اتِّخاذ القرارات 
والإح�سا�س  بال�سعادة  �سعوراً  حياتهم  على  تُ�سفي  اأن  يمكن  التي  ال�سليمة 
اإلى ما يثري  وتر�سدهم  تُ�سعِل خيالهم،  التي  الملائمة  البيئة  وتوفير  بالإنجاز. 
تحقيق  يُمكنه  ل  من  ال�سباب  اأجيال  مختلف  بين  يوجد  ل  حيث  طموحاتهم، 
مفتوح  الأهداف  تحقيق  اإلى  الطريق  لأن  واإلهامه؛  تمكينه  تمَّ  ما  اإذا  اأهدافه، 
اته،  للجميع، وحين ن�ساعد ال�سباب على عبور هذا الطريق، بكلِّ عقباته ومطبَّ

نُ م�ستقبلًا واعداً للمجتمع باأ�سره. نا نُوؤَمِّ فاإنَّ

بع�س  لدى  وا�سح  غير  الجتماعيَّة  الهند�سة  مفهوم  زال  ما 
وتقنيات  وتنميتها  ورفاهيتها  المجتمعات  بم�ستقبل  ين  المهتمِّ
ومعرفة  درا�ستها  اإلى  الباحثين  كثيراً من  دفع  ا  حمايتها، ممَّ
الهند�سة  اأنَّ  يرون  من  فهناك  عملها،  وطرق  ماهيتها 
اإليه بع�س  يلجاأ  التحايل  اأو  التلاعب  نوع من  الجتماعيَّة هي 
تحقيق  اأجل  من  اأو  يريدون،  ما  على  للح�سول  الأ�سخا�س 
ت�ستخدم  اأنَّها  اآخرون  ويرى  مقابل،  وبلا  معلنة  غير  اأهداف 
بنف�س  ومقاومتهم  المجرمين  ك�سف  في  المتلاعبين  اأدوات 
وتحويله  تحليله  يمكن  عِلماً  ثالثة  فئة  وتراها  اأ�ساليبهم، 
من  ن  تمكِّ غام�سة  �سريَّة  طرقٌ  اأنَّها  اأو  مُعلنة،  معادلت  اإلى 
ة  ذكيَّ طرق  وتوظيف  عقليَّة  األعاب  ا�ستخدام  من  يمار�سونها 
واإعادة  مدركاتهم  وتغيير  فيهم  التاأثير  اأو  النا�س  لإيهام 

توجيههم واإقناعهم بما ل يريدونه اأو يعونه.

يوميَّة  واأعمال  اأفعال  فهي  اآخر،  وجهاً  الجتماعيَّة  للهند�سة  ولكنَّ 
اليوميَّة، حيث يمكن  اأ�سخا�سٌ عاديُّون في حياتهم  يُمار�سها  معتادة 
�سات واإقناع الأ�سخا�س بمنتجات  توظيف اأ�ساليبها في الت�سويق للموؤ�سَّ
�سات بهدف ترويج علاماتها ومنتجاتها وتمكينها  وعرو�س تلك الموؤ�سَّ
الح�سَّ  يفتقدون  من  بع�س  اأنَّ  ينفي  ل  هذا  ولكنَّ  المناف�سة،  من 
الهند�سة  فنون  ي�ستخدمون  والمخترقين  المحتالين  من  الأخلاقي 
الجتماعيَّة للح�سول على معلومات ي�ستغلُّونها في ارتكاب جرائم بحقِّ 
ة اأداة لها ا�ستخدامات  اأ�سحابها، وهذا يعني اأنَّ الهند�سة الجتماعيَّ
عة مثلها مثل الكثير من التقنيات الحديثة التي يمكن توظيفها  متنوِّ
ية تعلُّم طرقها  كاأداة للخير اأو ال�سر على حدٍّ �سواء، ومن هنا تنبع اأهمِّ
ومهاراتها، و�سبر اأغوارها واختراق عوالمها المظُلمة التي ي�ستعين بها 
�سنا لهجمات المخترقين والمجرمين  »الأ�سرار«، فنقلِّل احتمالت تعرُّ

دة. ونحدُّ من اأخطارها المتعدِّ
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تطبيقات الهند�سة الاجتماعيَّة
�سواءً اأكانت الهند�سة الجتماعيَّة علماً اأم فنّاً فاإنَّ اأبرز تطبيقاتها هو  اإعادة توجيه الب�سر بمهارة للاإقدام والقيام باأفعالٍ في اأحد جوانب حياتهم، 
فات و�سلوكيَّات تفيدهم، بينما  ة  لتوجيه مر�ساهم نحو ت�سرُّ اء والمعالجون النف�سيُّون، عنا�سر من الهند�سة الجتماعيَّ فكثيراً ما ي�ستخدم الأطبَّ
هم. وعلى الرغم من اأنَّ النتيجة مختلفة في الحالتين، اإل اأن الو�سيلة واحدة تقريباً،  ي�ستخدمها المحتالون لإقناع �سحاياهم بالقيام باأفعال ت�سرُّ
فقد ي�ستعين الطبيب النف�سي ب�سل�سلة من الأ�سئلة المتتابعة والم�ساغة جيداً لي�ساعد مري�سه على ا�ستنتاج اأنَّه في حاجة اإلى اإحداث تغيير جذري في 

�ساً للخطر. حياته، وبالمثل يطرح المحتالُ على من ي�ستهدفه اأ�سئلةً ذكيّةً وغير مبا�سرة لي�ستخل�س منه معلومات تجعله ه�سّاً ومعرَّ
نهم من تجربة اأ�سياء ل  اأو بنوعٍ من الجراأة وحالة من عدم الخوف تُمكِّ ة  هناك من يرى اأنَّ »المهند�سين الجتماعيِّين«، يتمتَّعون بموهبة فطريَّ
ر الآخرون بتجربتها، ففي عالم اليوم يعمل القرا�سنة الب�سريُّون ويواظبون على تطوير مهاراتهم في التلاعُب بالب�سر، وما زالت هجماتهم  يفكِّ
تتراوح  البيانات  ة  �سريَّ وانتهاك  الختراق  حوادث  اأنَّ  اإلى  فيه  ي�سيُر  مقالً  »دارريدنج«  موقع  ن�سر  فقد  تتزايد،  ة  وال�سارَّ المبرمجة  الجتماعيَّة 
ل فيها اإلى اأنَّ الهجمات العابرة  خ�سائرها بين مليون و53 مليون دولر للهجوم الواحد. وي�ست�سهد الموقع بدرا�سة اأجراها معهد »بونيمون« وتو�سَّ
ل اأكثر من 90% من الخ�سائر الناجمة عن  د المجتمعات اأعلى الخ�سائر، اإذ ت�سكِّ للحدود عبر الإنترنت، ومن خلال الأكواد الخبيثة والقر�سنة تُكبِّ

جرائم الف�ساء الإلكتروني. 

اأنماط المهند�سين الاجتماعيِّين
u قرا�سنة الإنترنت

مو منع الختراق u خبراء الحماية وم�سمِّ
u الجوا�سي�س

u منتحلو الهويَّات
u المحتالون

�سات u م�سوؤولو التوظيف في الموؤ�سَّ
لو المبيعات ذو وممثِّ u منفِّ

هو الراأي العام  u خبراء وموجِّ
اء والمحلِّلون النف�سيُّون والمحامون. u الأطبَّ

منازع.  بلا  للمعرفة  م�سدر  اأهمُّ  والمعلومات  ة،  قوَّ المعرفة 
ي  يتها، حيث يوؤدِّ ومهما كانت المعلومة ب�سيطة تبقى لها اأهمِّ
تجميع التفا�سيل الدقيقة اإلى نجاح عمليَّات الختراق عبر 
تتعلَّق  كثيرة  اأ�سئلة  وهناك  الجتماعيَّة،  الهند�سة  اآليَّات 

بكيفيَّة جمع المعلومات واأ�ساليب توظيفها، ومنها:
ة التي تُجمَع من خلالها المعلومات؟ u ما الطرق والكيفيَّ

لجمع  الجتماعيِّين  للمهند�سين  المتاحة  الم�سادر  ما   u
المعلومات؟

�سورة  لر�سم  المعلومة  من  ا�ستخلا�سه  يمكن  الذي  ما   u
ا متكاملة للهدف؟ وا�سحة وربمَّ

د مكان المعلومات، وتخزينها، وفهر�ستها لت�سهيل  u كيف يُحدَّ
الو�سول اإليها وا�ستخدامها باأ�سهل طريقة ممكنة؟

جمع المعلومات
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جمع  برامج  اأقوى  من  »با�سكيت«  برنامج 
نظام  عــبر  علــيه  والحـ�ســول  المعلومـــات، 
المـــوقع  على  اأو  »لينــوك�س«،  من  »باكتراك« 
 /http://basket.kde.org الإلــكتـــرونــي 
ة تثبيت  اإر�سادات كاملة حول كيفيَّ ر  الذي يوفِّ
وذو  ال�ستخدام،  �سهل  نظام  وهو  البرنامج، 
من  ويمكن  الفهم.  �سهلة  تفاعليَّة  واجهة 
ال�سا�سة بطرق عدة؛  لقطة من  اإ�سافة  خلال 
الأيمن  بالزرِّ  النقر  ثمَّ  ال�سور،  ن�سخ  اأ�سهلها 
من الفاأرة على اأيقونة »�سلَّة جديدة« من اأجل 
تتمُّ  ال�سور  فاإ�سافة  المن�سوخة،  ال�سور  ل�سق 

ة ب�سيطة، كما اأنها تظهر على الفور،  عبر عمليَّ
حول  ل�سقها  اأو  الملاحظات  كتابة  ويمكن 
اأخرى،  اأيقونة »�سلَّة« مرة  ال�سور بالنقر على 
ية المعلومات  ثمَّ البدء بالكتابة. ول حدود لكمِّ
وتنظيمها  ومعالجتها  ل�سقها  يمكن  التي 
داخل كلِّ �سلَّة جديدة، ويبقى بالإمكان دائماً 
من  لقطات  وو�سع  ول�سقها،  البيانات  ن�سخ 
ال�سا�سات فيها، اأو اإدراج اإحدى اأدوات تطبيق 
طات اأو  »المكتب المفتوح« اأو اأيِّ اأنواع من المخطَّ
اأهمِّ  الأخرى. ومن  البيانيَّة والأدوات  الر�سوم 
مزايا هذا البرنامج �سهولة تخزين المعلومات 

اأن  فبعد  قراءتها،  عمليَّة  ل  ت�سهِّ ب�سيغة  فيه 
معلومات،  من  تملكه  ما  كلَّ  الملفِّ  في  ت�سع 
وتنقر  »ال�سلَّة«  قائمة  تفتح  اأن  �سوى  عليك  ما 
اأيقونة »اإخراج«، لتعر�س كلَّ محتويات »ال�سلَّة« 
�سهلة  وهذه طريقة  اإل«،  اإم  تي  »اإت�س  ب�سيغة 
اأنَّ  وبما  وم�ساركتها،  البيانات  لنقل  وممتازة 
المعلومات  يجمعون  الجتماعيِّين  المهند�سين 
ل�ستخدامها، فاإنَّهم يعتبرون منظومة »ال�سلَّة« 
ا�سترجاع  ل  تُ�سهِّ التي  الة  الفعَّ الأدوات  من 
وتفقد  تتقادم  اأن  قبل  وا�ستخدامها  البيانات 

قيمتها.

برنامج »با�سكيت«

�سات،  لموؤ�سَّ التابعة  اأو  ة  ال�سخ�سيَّ �سواء  الإلكترونيَّة،  المواقع  م  تقدِّ اأن  يمكن 
البارع هو جمع  الجتماعي  المهند�س  يفعله  ما  ل  واأوَّ المعلومات،  كمّاً كبيراً من 
اأو للاأفراد  �سات  للموؤ�سَّ ة  الإلكترونيَّ المواقع  البيانات على  اأكبر قدرٍ ممكنٍ من 
اأو ال�سخ�س  �سة  الم�ستهدفين، فق�ساء وقت طويل على الموقع الإلكتروني للموؤ�سَّ

ح النقاط التالية: الم�ستهدف يمكن اأن يو�سِّ
�سة وروؤية قيادتها. u ر�سالة الموؤ�سَّ

u وظائف العاملين فيها.
u مكان وعنوان العمل.

u الوظائف المتاحة.
u اأرقام وبيانات التوا�سل بكلِّ اأ�سكالها. 

u �سِيَر المديرين التنفيذيِّين واأع�ساء مجل�س الإدارة.
u �سفحات وبيانات الدعم الفني وخدمة العملاء.

u اأ�سلوب اختيار وت�سمية عناوين البريد الإلكتروني.
ن كلمات ال�سر. ة التي يمكن اأن تكوِّ u الكلمات والأرقام الخا�سَّ

لين على �سبكات الدعم اأو مواقع  �سات م�سجَّ فو الموؤ�سَّ في معظم الأحيان يكون موظَّ
فين عن األقابهم  ث بع�س الموظَّ �سة، كما يتحدَّ التوا�سل الجتماعي التابعة للموؤ�سَّ
ة على  ة واأعمالهم واأماكن �سفرهم ومعار�سهم على ح�ساباتهم الخا�سَّ الوظيفيَّ
على  الجتماعيِّين  المهند�سين  يُ�ساعد  هذا  وكلُّ  الجتماعي،  التوا�سل  مواقع 
�سة وكيفيَّة وم�سوؤوليَّات العاملين في  معرفة عدد العاملين في كلِّ ق�سم في الموؤ�سَّ

الإدارات المختلفة كلٍّ على حدة.

جمع المعلومات من المواقع الاإلكترونيَّة

باأنَّه طريقة تحفيز  ال�ستخلا�س  ف  يعرِّ وهناك من  والبيانات،  معرفة الحقائق  اأو  ا�ستنتاج  التحليلي في  المنطق  ا�ستخدام  هو  ال�ستخلا�س 
ة والتاأهيليَّة  ف وكالة الأمن القومي الأمريكيَّة في برامجها التدريبيَّ ك اأنواعاً معيَّنة من ال�سلوكيَّات، اأو تنتزعها، وتُعرِّ نة ت�ستدعي وتحرِّ مبطَّ

ة وبريئة«. »ال�ستخلا�س« باأنَّه »الح�سول على المعلومات بطرق خفيَّة خلال محادثة تبدو في الظاهر عاديَّ

ا�ستخلا�ص المعلومات
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ويمكن اإجراء مثل هذه المحادثات في اأيِّ مكان 
يوجد فيه ال�سخ�س الم�ستهدف �سواءً في مطعم، 
اأو في �سالة األعاب، اأو ملتقى، اأو مطار، اأو في 
ال�ستخلا�س  فاعليَّة  وتعزى  ة.  عامَّ منا�سبة 

اأنَّ من  اأنَّه ل يتطلَّب مجازفة كبيرة، كما  اإلى 
ال�سعب اكت�سافه، وفي معظم الأحيان ل يعرف 
المعلومات  ت�سريب  م�سدر  اأبداً  المُ�ستَهدَفون 
لتهم اإلى �سحايا، وحتَّى اإذا وُجِد �سك  التي حوَّ

فيه  الم�ستبه  لل�سخ�س  يمكن  النيَّة،  �سوء  في 
طرح  في  والإغراق  المجازفة  عن  يتراجع  اأن 
الأ�سئلة عندما يلم�س اأولى علامات الحذر من 

الطرف المقابل.

�سفات م�ستخل�سي المعلومات
ة ا�ستخلا�س المعلومات: ي اإلى نجاح عمليَّ هذه اأبرز ال�سمات والممار�سات التي توؤدِّ

ة، اأي في مواقف لم يتمّ التخطيط لها. u عدم الخوف من الحديث مع الآخرين في المواقف المفاجئة وغير الطبيعيَّ
u الإظهار اأو التظاهر بالهتمام ال�سادق بالآخرين، حتَّى واإن لم تكن تعرفهم.

ا يجعل التوا�سل اأمراً مقنعاً وبديهيّاً. u عدم تقديم الن�سيحة اأو عر�س الم�ساعدة اإل في ظلِّ وجود حلٍّ فعليٍّ للم�سكلة، ممَّ
u ال�ستماع اإلى م�ساكل الآخرين دون الحكم الم�سبق عليهم، وا�ستغلال ظروفهم بعدما يبدوؤون بطرح م�سكلاتهم والإعراب عن حاجتهم اإلى 

الم�ساعدة.

ة الم�ستهدفة بالإف�ساح عن معلومات اأو القيام باأعمال لم تكن في الح�سبان،  ينطوي انتحال الهويَّات على تلفيق �سيناريو زائف لإقناع ال�سحيَّ
تَلبُّ�س هويَّة جديدة ولعب دورها، وي�ستعين المهند�سون الجتماعيُّون بهذا النوع من  اإلى  ي  ع الكاذب؛ لأنَّه يُف�سِ وهي نوع من الحتيال والتذَرُّ
ع  ون اأدواراً لم ي�سبق لهم اأداوؤها، ولي�س هناك اأ�سلوب واحد ثابت ينا�سب الجميع من التذرُّ ع لنتحال �سفة اأ�سخا�س ي�سغلون منا�سب ويوؤدُّ التذرُّ
ع الحتيالي  الحتيالي، ويقوم المهند�س الجتماعي بابتكار طرق احتيال مختلفة لكلِّ موقف اأو حالة، لكنَّ ال�سمة الم�ستركة بين كلِّ اأ�ساليب التذرُّ
ة انتحال �سخ�سيَّة  ي اإلى نجاح الحتيال اأو ف�سله، فعمليَّ ق، فاأ�ساليب جمع المعلومات هي التي قد توؤدِّ هي اإجراء بحث م�ستفي�س وموثَّق ومدقَّ

�سات لن تنجح ما لم يكن ال�سخ�س الم�ستهدف ودوداً ومنفتحاً وتلقائياً في التعامل مع الأغراب. ي في اإحدى الموؤ�سَّ ف دعم فنِّ موظَّ

ة  انتحال الهويَّ

ا�ستخلا�س  ة  كيفيَّ عن  داخلية  ن�سرة  اأمريكا  في  الداخلي  الأمن  وزارة  تُ�سدِر 
وتتناول  بها،  الموثوقين  المعلومات  جمع  وعنا�سر  لعملائها  وت�سلِّمها  المعلومات 
ة التجنُّب«، وهذا نموذج  هذه الن�سرة ا�ستخلا�س المعلومات من خلال »منهجيَّ

لأحد �سيناريوهات ال�ستخلا�س المفيدة:
ة؛ لأنَّ فلاناً يَكنُّ لك احتراماً �سديداً«. المهُاجِم: »اأعرف اأنَّك ت�سغل وظيفةً مهمَّ
المُ�ستَهدَف: »اأ�سكرك، هذا لطفٌ منك، لأنَّ وظيفتي لي�ست على درجة كبيرة من 

ية، فكلُّ ما اأقوم به هو......«. الأهمِّ
الة وخطيرة رغم ب�ساطتها، ولذلك يحر�س المهاجم على عدم  فهذه الطريقة فعَّ

ر ال�سحيَّة، ول يبدو وكاأنَّه يطاردها. المبالغة في المدح والإطراء، حتَّى ل ينفِّ
ا اإذا كنت تتوا�سل مع �سخ�س متكبرِّ اأو متعالٍ، فعليك اأن تتجنَّب الحركات  اأمَّ
ة وغير التلقائيَّة، كاأن تبالغ في التركيز، وتحريك عينيك في اتجاهات  الم�ستفزَّ
د، اأو الجدل وتفنيد بع�س المعلومات اإذا ما بالغ الطرف الآخر  دة، اأو التنهُّ متعدِّ
الطرف  بجرِّ  كفيلان  ذكي  باأ�سلوب  والحوار  المجاملة  اأنَّ  حين  في  باإنجازاته، 
ممار�سو  ي�ستهدفه  ما  هو  وهذا  اأبداً،  لتحدث  تكن  لم  محادثات  اإلى  الآخر 

الهند�سة الجتماعيَّة.

ك�سب غرور الاآخر
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تعبيرات الوجه
ز ع�سلات معيَّنة في الوجه  م فيها، لأنَّها تاأتي في الغالب كردِّ فعلٍ للعواطف، فعندما تنتاب المرء عاطفةُ معيَّنة، فاإنَّها تحفِّ هي تعبيرات ي�سعب التحكُّ

لها اإلى تعبيرات ذات �سمات قابلة للقراءة والتف�سير، رغم اأنَّها ل تلبث �سوى جزءٍ من الثانية.  كها وتحوِّ وتحرِّ

اجتماعي  مهند�س  التالي:  ال�سيناريو  تخيَّل 
الإيقاع  ينوي  وهو  معيَّنة  �سة  موؤ�سَّ دخول  يريد 
ن من تحميل برنامج  فة ال�ستقبال ليتمكَّ بموظَّ
ا ذريعته فهي اأنَّه  �سة، اأمَّ �سار في كمبيوتر الموؤ�سَّ
الب�سريَّة،  الموارد  مدير  مع  ولقاء  موعد  على 
اأو يتظاهر وهو في طريقه اإلى  ول�سوف يحاول 
الدخول اأن ي�سكب قهوته على �سيرته الذاتية، 

الوظيفة،  اإلى  ة  ما�سَّ بحاجة  �سيبدو  وحيث 
من  مديرين  مع  مقابلته  ية  اأهمِّ اإلى  ونظراً 
فة ال�ستقبال  د من موظَّ �سة، فعليه اأن يتاأكَّ الموؤ�سَّ
�ستوافق على طباعة ن�سخة جديدة من ال�سيرة 
الذاتيَّة؟  هذه قطعاً ذريعة قويَّة من �ساأنها اأن 
ا اإذا فقد  فة ال�ستقبال، اأمَّ ك م�ساعر موظَّ تحرِّ
م�ساعره،  على  ال�سيطرة  الجتماعي  المهند�س 

�سيثير  فاإنَّه  الخوف،  علامات  بع�س  واأظهر 
ب  و�سي�سبِّ به،  للا�ستباه  فة  الموظَّ ويدفع  التوتُّر 
الطرفين  لدى  ارتياح  عدم  م�ساعر  الخوف 
م�ساعره  في  م  تحكَّ اإذا  ا  اأمَّ طلبه،  رف�س  فيتمُّ 
والخفيَّة،  الدقيقة  الأ�سى  تعبيرات  واأظهر 
في  فر�سه  ويزيد  بالتعاطف،  ال�سعور  ف�سيثير 

تحقيق هدفه.

المبادئ ال�سيكولوجيَّة للهند�سة الاجتماعيَّة

ومراحلَ  خططاً  وي�ستخدم  ة،  عدَّ اأ�س�سٍ  على  الحتيالي  ع  التذرُّ يقوم 
عدة، وكلَّما زاد البحث الذي يُجريه المحتال، زادت فر�س نجاحه، فكمُّ 
المعلومات التي يجمعها والإلمام بالتفا�سيل الدقيقة هو ما يُحدِث الفارق.
u ا�ستغلال الهتمامات ال�سخ�سيَّة في الحتيال، فهو يجعلك تبدو ذكيّاً 
من  اأ�سرع  الثقة  وينزع  التوا�سل  يقطع  اأن  يُمكن  �سيء  فلا  وواثقاً، 

عائه. عي اإحاطته بمو�سوع ما، ثمَّ يتبينَّ كذب ادِّ �سخ�سٍ يدَّ
ذريعة  كانت  اإذا  اأف�سل.  ذلك  كان  ب�سيطة،  الذريعة  كانت  كلَّما   u
يهندِ�س  من  ون�سي  وحدث  التفا�سيل،  من  كثيراً  ن  تت�سمَّ الحتيال 
تها اإلى الف�سل، فاللتزام  ة برمَّ عمليَّة الحتيال بع�سها، ف�ستوؤول العمليَّ
الثقة  ز  يعزِّ والتفا�سيل  المطروحة،  والحقائق  ة  الق�سَّ في  بالب�ساطة 

والم�سداقيَّة.
في  الأخذ  مع  معه،  والمتابعة  للهدف  مقنعة  منطقيَّة  نهاية  تقديم   u
بما  تعليمات  ي  تلقِّ انتظار  على  المجبولة  ة  الب�سريَّ طبيعتنا  العتبار 
علينا القيام به في الخطوة التالية، وهنا يحتاج المهند�س الجتماعي 
ومن  بعينه،  باإجراء  القيام  عدم  اأو  القيام  المُ�ستهدَف  ال�سخ�س  من 
المهمِّ اأن ين�سحب ب�سكل تدريجي وبذكاء بعد الح�سول على ما يريد 
للرحيل  منطقي  ر  مبرِّ تقديم  فاإنَّ  الأحوال  جميع  وفي  معلومات،  من 
بَ  ثمَّ المتابعة معه بهدوء ومن دون �سغوط، يخلِّ�س الهدَف الذي �سرَّ

المعلومات من كلِّ �سكوكه.

مبادئ الانتحال ومراحله

رة. بع�س هذه  ة وموؤثِّ هاته وتغييرها من خلال مهارات قويَّ تُعنى الهند�سة الجتماعيَّة بفهم طريقة تفكير الطرف الآخر ومحاولة ال�سيطرة على توجُّ
ة الع�سبيَّة. زة بالدرا�سات مثل قراءة تعبيرات الوجه، وبع�سها مثار جدل كبير وغير م�ستقر علميّاً مثل البرمجة اللغويَّ بة ومعزَّ المهارات مُجرَّ

ا�ستخدام تعبيرات الوجه؟
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يمثِّل اللتزام والمتثال اأداتين قويتين من اأدوات 
المهند�س الجتماعي، لأنَّه اإن نجح في دفع هدفه 
يواجه  لن  فاإنَّه  ب�سيط،  ب�سيء  اللتزام  اإلى 
�سعوبة في زيادة هذا اللتزام ويجعله يمتثل لما 
�سيالديني«  »روبرت  يقول  م�ستقبلًا.  اأكبر  هو 
وخطورة  ة  قوَّ »تكمن  »التاأثير«:  كتابه  في 
م في  ا�ستخدام مبداأَي اللتزام والمتثال للتحكُّ

ق  الأ�سخا�س في حالة اللتزام الأولى التي تتحقَّ
اأخذ موقف معينَّ  اإلى  الم�ستهدف  الطرف  بدفع 
والت�سبُّث به دون وعيٍ كامل، فكلُّ النا�س يكونون 
اأكثر ا�ستعداداً لقبول الطلبات والتعليمات التي 

ة«.  تُبقيهم ممتثلين للتزاماتهم الأوليَّ
اأ�سلوب  بتوظيف  التاأثير  مهند�سو  يبداأ  حين 
ال�سخ�س  دفع  عادةً  يحاولون  فاإنَّهم  اللتزام، 

من  ب�سيطة  معلومات  اإف�ساء  اإلى  الم�ستهدف 
�ساأنها الإ�سهام في الو�سول اإلى الهدف الكبير، 
للاأ�سياء  الهدف  امتثال  على  المحافظة  ومع 
ن  يتمكَّ البداية،  في  عنها  اأف�سح  التي  الب�سيطة 
ر من دفعه اإلى الك�سف عن مزيدٍ  المهند�س الموؤثِّ

من المعلومات.

الالتزام والامتثال 

هند�سة التغيير  واأ�ساليب التاأثير
قون:  هذه بع�س اأ�ساليب التاأثير التي ي�ستخدمها رجال الإعلام وال�سا�سة والمخترقون والمتحايلون والم�سوِّ

�سعور  لخلق  الجتماعيَّة  الهند�سة  في  النُّدرة  مبداأ  يُ�ستخدم 
ي  بالإلحاح في �سياق اتخاذ القرارات، هذا ال�سعور بالإلحاح يوؤدِّ
ق  م في عمليَّة اتخاذ القرار، وال�سيطرة على تدفُّ غالباً اإلى التحكُّ
ولنتخيَّل  منه.  وا�ستقبالها  لل�سحيَّة  اإر�سالها  يتم  التي  المعلومات 
ط  المخطَّ بال�سيناريو  المالي  المدير  التوا�سل مع مدير مكتب  مثلًا 

التالي: 
اإجازته  يبداأ  اأن  قبل  المالي  المدير  ات�سل  لقد  حاتم:  »ال�سيد 
الإلكتروني  بريده  م�سكلة  حلِّ  من  بد  ل  باأنَّه  واأخبرني  الطويلة، 
ل البريد الإلكتروني،  راً جداً من كثرة تعطُّ قبل عودته، وكان متذمِّ

د اأنَّه يجب اإ�سلاحه قبل يوم الثنين القادم«. واأكَّ
فالمدير  والنُّدرة،  بالإلحاح  �سعور  خلق  الموقف  هذا  �ساأن  من   u

د بنف�سه،  ث معه مدير المكتب ويتاأكَّ المالي لي�س موجوداً كي يتحدَّ
قاً، ولذا فاإنَّ ا�ستخدام مبداأ »ندرة الوقت  وقد اأ�سبح الوقت �سيِّ

والإلحاح« يجعل محاولة التاأثير اأ�سدَّ وطاأةً وفاعليةً. 

اأ�سا�س  ة  الع�سبيَّ ة  اللغويَّ البرمجة  تدر�س 
يَخبُرون  التي  ة  والكيفيَّ الب�سر  تفكير  اآليَّة 
حولها،  المثار  الجدل  ورغم  الحياة.  بها 
واأ�ساليب  اأنماط  درا�ساتها  من  انبثقت  فقد 
الأفكار والمعتقدات  ت�ساعد على �سرعة تغيير 
د من يعتنقونها. وبح�سب  وال�سلوكيَّات التي تقيِّ
ة  ة الع�سبيَّ اللغويَّ اأب�سط تعريفاتها فالبرمجة 
هي نموذج للتوا�سل بين الب�سر، يهتمُّ بالعلاقة 

بين اأنماط �سلوكيَّة ناجحة والتجارب الذاتيَّة 
واأنماط التفكير التي تنبثق منها هذه الأنماط 

ال�سلوكيَّة. 
ة  اللغويَّ البرمجة  مهارات  وبتوظيف 

الع�سبيَّة يتمُّ التركيز على:
على  الت�سديد  اإلى جانب  ال�سوت:  نبرة   u
كلمات معيَّنة فاإنَّ نبرة ال�سوت تغيرِّ معنى 
نبرة  خلال  من  ويمكن  بالكامل،  الجملة 

العقل  داخل  في  اأوامر  ت�سمين  ال�سوت 
اأكثر  لتجعله  الهدف  اإلى  تُر�سَل  الباطن 

اها. تقبُّلًا وا�ستجابة لأيِّ اقتراحات يتلقَّ
اأقوى  كلمات  هناك  الكلمات:  اختيار   u
كلمات  فا�ستخدام  غيرها،  من  تاأثيراً 
اإيجابيَّة تدفع الهدف اإلى التفكير باإيجابيَّة، 
ا الكلمات ال�سلبيَّة فتدفع الهدف اإلى نبذ  اأمَّ

الأفكار التي ل يُراد له الإح�سا�س بها.

درة النُّ

ة الع�سبيَّة ا�ستخدام البرمجة اللغويَّ
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ت�سوُّر الأ�سياء هو اآليَّة عمل العقول الب�سريَّة، هذه حقيقة طبيعيَّة ل يمكن 
اأيِّ �سورة  اإنَّ ر�سم  والتغيير؟  التاأثير  تغييرها، فكيف يمكن توظيفها في 
التاأنيِّ في  التاأطير، ويمكن من خلال  توظيف  قويَّة في  بالكلمات طريقة 
اأن  يُراد  اأ�سياء  ر  يت�سوَّ الم�ستهدف  ال�سخ�س  عقل  جعل  الكلمات  اختيار 

رها، ثمَّ يبداأ تحريكه نحو الإطار العقلي المراد اإبقاوؤه داخله.  يت�سوَّ

اإن�سان لت�سوُّر  اأيِّ  دة لدفع  اأن ت�ستخدم كلمات محدَّ ال�سروري  لي�س من 
الإطار الذي تريد، فلي�س من اللازم اأن اأذكر كلمة »عنكبوت« مثلًا، لكي 
بكلماتٍ  العنكبوت  و�سف  فقط  يمكن  بل  عنكبوت،  ت�سوُّر  اإلى  اأدفعك 
الإيحاء  ومهند�سي  رين  الموؤثِّ ن  اأنَّها تمكِّ الطريقة  هذه  وميزة  عليه.  تدلُّ 
م في اأفكار الهدف بكلمات غير مبا�سرة، رغم اأنَّ لها دللتها  من التحكُّ

وعواقبها.

ر �سيئاً بعينه، فاإنَّك تت�سوره اأولً لتنفي  اإذا طلب منك �سخ�س األ تت�سوَّ
ت�سوُّره اأو تحاول على الأقل تجنُّب ذلك. وهذا اأ�سلوب بالغ التاأثير، فاأن 
تطلب من �سخ�س اأن يحذر من �سيء اأو األ يفعله ي�سعه تلقائيّاً في الإطار 
الذهني الذي ترمي اإليه، بينما يبداأ بمقاومة اإغراءات الفعل، ثمَّ التفكير 

الدائم فيما ل ينبغي التفكير فيه.

زه ويعيد �سنعه وت�سوُّره.  ر في �سيء، فاإنَّه يُعزِّ ز المخُّ اأو يفكِّ ة يُركِّ في كلِّ مرَّ
د الذي تريده،  اإلى التفكير في الإطار المحدَّ وكلَّما ا�ستطعت دفع الهدف 
هذا  اأكان  �سواء  نحوه،  وتوجيهه  لديه  الإطار  هذا  تر�سيخ  ي�سهل  فاإنه 

ه. ه ينفعه اأم ي�سرُّ التوجُّ

القاعدة الاأولى: كلُّ ما تقوله ير�سمُ 
اإطاراً ذهنياً

القاعدة الثانية:  الكلمات التي ت�سف 
داً  ل اإطاراً محدَّ ناً ت�سكِّ اإطاراً معيَّ

القاعدة الثالثة:  نفي الاإطار الذهني

القاعدة الرابعة:  التفكير في اإطار 
خ هذا الاإطار  د يُر�سِّ محدَّ

التاأطير الذهني
د وت�سف الطرق التي ي�ستجيب بها المرء للقرارات التي ينبغي اتخاذها، فهو هيكل  ة الثابتة التي تقيِّ الإطار الذهني هو المعلومات والتجارب الحياتيَّ
ته، حتَّى لي�سعب الخروج من اإطاره اأو اختراقه بحثاً عن الإبداع والتجديد، وي�سترط  ت�سوُّري جامد ت�ستند اإليه عقولنا اأثناء التفكير رغم عدم فاعليَّ

ا�ستخدام التاأطير الذهني فهم القواعد الأربع التالية: 
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اأدوات المهند�ص الاجتماعي

التلاعب كهند�سة اجتماعيَّة

الة. ت�سمل هذه الأدوات عنا�سر  يعتمد نجاح المهند�س الجتماعي على حيازة اأدوات فعَّ
برامج  مثل  اإلكترونيَّة  وعنا�سر  الت�سجيل،  واأجهزة  والكاميرات  الأقفال،  مثل  ماديَّة 
التتبُّع واأجهزة تحديد المواقع الجغرافيَّة. وبع�س الأدوات التي ي�ستخدمها المهند�سون في 
جمع المعلومات ت�ساعد على جمع البيانات وفهر�ستها واإعادة ا�ستخدامها، ويمكن لبع�س 

هذه الأدوات اأن تفتح كلَّ الم�سادر على الإنترنت.

على  ز  يركِّ وهو  الجتماعيَّة،  الهند�سة  في  الإقناع  اأدوات  اإحدى  التلاعب  عملية  تمثِّل 
لما  قبولهم  اأو  بم�ساعرهم  اهتمام  اأيِّ  دون  من  تريد،  ما  فعل  على  الآخرين  اإجبار 
ة الهدف  تريده من عدمه، فالتلاعب مثل الإجبار، وهما يهدفان اإلى تغيير اأيديولوجيَّ
اأ�ساليب  ومن  مح�سو�سة.  وغير  �سغيرة  خطوات  في  اته  و�سلوكيَّ هاته  وتوجُّ ومعتقداته 
الة بثُّ �سعورٍ بالعجز لدى الطرف المُ�ستهدَف، وفي �سياق هذا الأ�سلوب،  التلاعب الفعَّ
به لي�سكَّ في موقفه، ويتراجع. ويمكن في بع�س  د المهاجم ال�سخ�س الم�ستهدف اأو يوؤنِّ يُهدِّ
حالت التلاعب اإعطاء الم�ستهدَف انطباعاً باأنَّه ل يملك وقتاً للتفكير، واأنَّ عليه اأن يتخذ 
ة  ة الكامنة اأو قوَّ قراراً �سريعاً للتعامل مع موقف مُلِح. وي�سهم التلاعب في ا�ستخدام القوَّ

الإيحاء في تغيير موقف وقرارات الطرف الآخر بغ�سِّ النظر عن النتائج.
وقد ا�ستُخدِم مثل هذا الأ�سلوب في اأعقاب اأحد الزلزل التي �سربت »هايت« اأخيراً، اإذ 
اأُطلِق موقع اجتماعي يزعم اأنَّ عليه معلومات عن الأ�سخا�س المفقودين، ونظراً اإلى اأنَّ 
عت اأنَّهم الوحيدون القادرون على توفير المعلومات  المجموعة التي اأن�ساأت الموقع قد ادَّ
دة لكي يعرفوا ما لم يكونوا يعرفونه  عن المفقودين، فقد راحوا يطلبون معلومات محدَّ
عليهم  ينبغي  يكن  لم  روابط  و�سغطوا  الموقع  اإلى  كثيرون  دخل  وبالفعل  ذويهم،  عن 

ال�سغط عليها، ف�ساعدوا المتلاعبين على جمع معلومات لم يكونوا يعرفونها.

رها »ديف كينيدي« لتتيح للمهند�سين  وهي اأداة طوَّ
ات  الجتماعيِّين اإن�ساء ر�سائل بريد اإلكتروني وملفَّ
»بي دي اإف« تحوي اأكواداً خبيثة واإر�سالها. وفيما 

يلي اأكثر جوانب ا�ستخدام هذه الأدوات: 
كلمة  ت�سف  ه:  الموُجَّ الاإلكتروني  د  الت�سيُّ  u
محتالو  بها  يُلقي  التي  ة  الكيفيَّ »الت�سيُّد« 
بريد  ر�سائل  با�ستخدام  �سباكهم  الإنترنت 
مواقع  اإلى  ال�سحايا  جذب  تحاول  اإلكتروني 
مفتوحة،  خبيثة  ات  وملفَّ ة،  �سارَّ اإلكترونيَّة 

يمكن  معلومات  عن  الإف�ساء  اإلى  دفعهم  اأو 
على  والقدرة  لحقة.  هجمات  في  ا�ستخدامها 
ر�سد مثل هذه الهجمات وكبحها �سروريَّان من 

اأجل البقاء في عالم الإنترنت اليوم.
u الناقلات الهجوميَّة على الاإنترنت: يتيح �سندوق 
الأدوات ا�ستن�ساخ موقع اإلكتروني، وا�ست�سافته، 
ة هذا النوع من الهجمات في اأنَّه يتيح  وتكمن قوَّ
ليدخلوا  اأ�سخا�س  خداع  الإلكتروني  للمهند�س 
مبرمِج  باأنَّه  عاً  متذرِّ الإلكتروني،  الموقع  على 

اأداة »مالتيجو« هي حلم كلِّ مهند�سٍ اجتماعي، وهي اأداة لجمع المعلومات وت�سنيفها، وهي اأ�سبه ما تكون بقاعدة بيانات علائقيَّة تعثر على العلاقات 
ة التنقيب عن البيانات، مثل عناوين البريد الإلكتروني، والمواقع  بين المعلومات الرقميَّة على الإنترنت وتربط بينها. وت�سطلع »مالتيجو« كذلك بمهمَّ
ف الرقمي للجهاز، ومعلومات المجال، فعلى �سبيل المثال يمكنك البحث عن اأيِّ عنوان بريد اإلكتروني داخل مجال اأو مجالت  ة، اأو المعُرِّ الإلكترونيَّ

ال�سخ�س الم�ستهدف تلقائيّاً وبعدد محدود من النقرات، وفي اأق�سر وقت ممكن.

وذلك  الأ�سلي،  الموقع  في  تغييرات  ويجري 
الموقع  د  محدِّ من  حرف  حذف  اأو  باإ�سافة 
الأ�سلي مع توجيه الأفراد اإلى الموقع الم�ستن�سخ، 
اأو  الم�ستن�سخ  الموقع  على  الهدف  يدخل  اإن  وما 
من  مختلفة  اأ�سكال  �سنُّ  يبداأ  حتى  المزيَّف، 
ون�سر  المعلومات  جمع  ت�سمل:  قد  عليه  الهجوم 
وبثَّ  واختراق  اأخلاقيَّة،  ل  وبيانات  �سور 

فيرو�سات واألغام في الأنظمة المت�سلة.

»مالتيجو«

»SET« سندوق الاأدوات�
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الرئي�ص التنفيذي المتغطر�ص
�سة في الطباعة، وكانت لها  �سة اأمريكية كبيرة متخ�سِّ �سة الم�ستهدفة موؤ�سَّ كانت الموؤ�سَّ
دون، وقد اأراد مناف�سوها معرفة كلِّ �سيء عنها. اأدرك  ة وبائعوها المحدَّ اتُها الخا�سَّ عمليَّ
الرئي�س  واأقنعوا  ال�سعف،  نقاط  بع�س  من  تُعاني  �سة  الموؤ�سَّ اأنَّ  التقني  الهند�سة  فريق 
�سة باأنَّهم في حاجة اإلى ترتيب تجربة اختراق. وكان الرئي�س التنفيذي  التنفيذي للموؤ�سَّ
ا�سة  �سته من الم�ستحيلات« لأنَّه ل يعرف الأ�سرار الح�سَّ يتفاخر باأنَّ »اختراق نظام موؤ�سَّ
بين منه من معرفة كلِّ التفا�سيل. تمثَّلت  اأحدٌ غيره، ولأنَّه لم ي�سمح حتَّى لأقرب المقرَّ
�سة في الدخول اإلى اأحد خوادمها، حيث  ة الم�سوؤول عن تنفيذ تجربة اختراق الموؤ�سَّ مهمَّ
اإلى  نظراً  ممتعة  التجربة  كانت  ا�سترجاعها.  هنا  ومن  ال�سريَّة،  بالمعلومات  يُحتَفَظ 
�سة  الموؤ�سَّ اأنَّ خوادم  اللازم كان يظنُّ  اأكثر من  الواثق  �سة  للموؤ�سَّ التنفيذي  الرئي�س  اأنَّ 
على  وفهر�ستها  المعلومات،  ة في جمع  دت الخطَّ المخترقين. وتحدَّ اأمام هجمات  منيعة 
المعلومات  كالعادة بجمع  التجربة  ذو  بداأ منفِّ برنامج م�سابه.  اأي  اأو  »با�سكت«  برنامج 
نوا من جمع  با�ستخدام م�سادر على الإنترنت واأدوات اأخرى مثل »مالتيجو«. وقد تمكَّ
البريد  الرقميَّة للاأجهزة، وعناوين  فات  المعُرِّ معلومات مثل مواقع الخوادم، وعناوين 
ياتهم الوظيفيَّة، ومعلومات اأخرى  فين وم�سمَّ الإلكتروني، واأرقام الهواتف، واأ�سماء الموظَّ
ن  �سة تتكوَّ في الموؤ�سَّ ذو التجربة اإلى اأنَّ �سيغة البريد الإلكتروني لموظَّ ل منفِّ كثيرة. تو�سَّ
بوا  �سة.كوم«، وبا�ستخدام هذه ال�سيغة جرَّ من »ال�سم الأول.ال�سم الأخير@ا�سم الموؤ�سَّ
نوا العنوان  اإلكتروني للرئي�س التنفيذي، وراحوا يحاولون حتَّى خمَّ تكوين عنوان بريد 
العنوان  اإدخال  �سة، تمَّ  للموؤ�سَّ التنفيذي  الرئي�س  اأنَّه عنوان  دوا  تاأكَّ اأن  ال�سحيح. وبعد 
اأمعنوا  وكلَّما  ات،  الملفَّ من  العديد  اإلى  عبره  الو�سول  فتمَّ  »مالتيجو«،  اإلى  الإلكتروني 
ة  في البحث، تراكمت المعلومات عن هذا الرئي�س التنفيذي، بما فيها بياناته ال�سخ�سيَّ
و�سوره المتاحة بح�سابه على »في�سبوك«. وبا�ستخدام بيان واحد فقط، تمَّ الك�سف عن 
لهيئة  ممثِّل  باأنَّه  عاً  متذرِّ به  التجربة  ذي  منفِّ اأحد  فات�سل  الرئي�س،  اهتمامات  اأحد 
ملفّاً  الإلكتروني  البريد  اإليه عبر  اأرَ�سلَ  الرئي�س،  وبعد موافقة  الن�ساط،  ة بذلك  مهتمَّ
كمبيوتر  باختراق  له  �سمح  عك�سيّاً  ات�سالً  له  اأتاح  ا  ممَّ اإف«،  دي  »بي  ب�سيغة  �سارّاً 
من  وحده  هو  كان  اآمن،  ل  مُ�سغِّ على  �سيء  بكلِّ  يحتفظ  كان  الذي  التنفيذي،  الرئي�س 
ات »وورد«. وهكذا قام فريق الختراق بتحميل كلِّ  يملك اإمكانيَّة الدخول اإليها على ملفَّ
ة التي اأراد الرئي�س التنفيذي حمايتها. ة الداخليَّ ات »وورد« وطبع كلِّ العمليَّات ال�سريَّ ملفَّ

حالة عمليَّة 

الحماية والحدُّ من المخاطر
ة لمجابهة كوارث الختراق بهدف ال�ستجابة الفوريَّة، وتحديد  بعدما ا�ستعر�سنا بع�س اأ�ساليب الهند�سة الجتماعيَّة وهجماتها، ل بد من و�سع خطَّ
ة لتوفير الدفاع عن اأمننا المعلوماتي، واأمننا ال�سخ�سي. وت�سمل مثل هذه الوقاية: تعلُّم كيفيَّة ر�سد الهجمات، وبرامج التوعية،  الإجراءات الوقائيَّ

وتحديث تطبيقات الحماية اأولً باأول.

ن  بدايةً، عليك فهم المخاطر وما ياأتي بها لتُح�سِّ
اإذا  ة  الجتماعيَّ الهند�سة  هجمات  �سدَّ  نف�سك 

ب�سيغة  �سار  ملفٍّ  نقر  عند  يحدث  ما  اأدركت 
»بي دي اإف« مثلًا، والعلامات التي تفتِّ�س عنها 

لتحديد ما اإذا كان هناك من يحاول خداعك، 
تاأثيره  مدى  لتعرف  الهجوم  وقوع  تنتظر  فلا 

كيفيَّة ر�سد الهجمات
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لِع على  ر. علِّم نف�سك ومن حولك اأ�ساليب الهند�سة الجتماعيَّة، واطَّ المدمِّ
ة المتعلِّقة بطرق عمل المهاجمين، فمن  اأحدث الق�س�س والتقارير الإخباريَّ
ل خطَّ دفاعك الأول. وباإمكانك العثور على اأر�سيف ي�سمُّ  �ساأن هذا اأن ي�سكِّ
ق�س�ساً حديثة واأمثلة على المهند�سين الجتماعيِّين و�سارقي الهويَّات وما 

�سابه ذلك على الموقع الإلكتروني:
ة تنفيذ  فت اأكثر كيفيَّ  www.social-engineer.org . وكلَّما بحثت وتعرَّ

مثل هذه الهجمات، �سَهُل عليك ر�سدُها في الحياة الواقعيَّة، وكلُّ ما عليك 
هو اأن تق�سي ب�سع دقائق من حين اإلى اآخر، في القراءة عن هذا المو�سوع.

خلق ثقافة الوعي بالاأمن ال�سخ�سي
اإلى و�سع برنامج جاد للتوعية بالأمن  �سة، بادر  اأم موؤ�سَّ اأكنتَ فرداً  �سواءً 
كلٌّ من جهازي  يبدو  كيف  تُظهر  اأن  التوعية  هذه  لمثل  ويكفي  ال�سخ�سي، 
ة بعد فتح ملفٍّ �سار. وينبغي على كلِّ فرد مراجعة طريقة  المهُاجم وال�سحيَّ
المعلومات  اأو  ة  ال�سريَّ المرور  بالكامل، وتخزين كلمات  الإنترنت  تفاعله مع 
ال�سخ�سيَّة في مواقع غير اآمنة، والأماكن التي يدخلون منها اإلى الإنترنت، 
كما يجب النتباه اإلى خطورة ا�ستخدام �سبكة الت�سال المجاني في الأماكن 
ف اإلى  د ح�ساب بنكي اأو ال�سراء عبر الإنترنت، كما ينبغي التعرُّ ة لتفقُّ العامَّ
ي�ساألوك  اأن  يتعلَّق بما يمكن  فيما  دين  والمورِّ والبائعين،  البنوك،  �سيا�سات 
خفيَّة،  اجتماعيَّة  هند�سة  لعمليَّة  ةً  �سحيَّ الوقوع  لتجنُّب  الهاتف  عبر  عنه 
لل�سوؤال عن  بعملائها  الهاتفي  الت�سال  مثلًا عدم  البنوك  �سيا�سات  فمن 

ح�ساباتهم البنكيَّة.

تحديث البرمجيَّات
ة واإر�سالها اإلى  �سة عن بثِّ المعلومات وتو�سيلها اإلى العامَّ ل غنى لأيِّ موؤ�سَّ
كلِّ العملاء، ول غنى عن ن�سر اأرقام الهواتف، ور�سائل البريد الإلكتروني 
وا�ستلامها،  اإف«  دي  »بي  ات  ملفَّ واإر�سال  الإلكترونيَّة،  المواقع  وعناوين 
دين والباعة. والحلُّ الوحيد  والحديث بحريَّة عبر الهاتف مع العملاء والمورِّ
نظم  �سيَّما  ل  البرمجيَّات،  طبعات  اأحدث  ا�ستخدام  على  الحر�س  هو 

مة والمعتمدة من خبراء الأمن المعلوماتي. الحماية المتقدِّ
ة التي يتمُّ اكت�سافها  الن�سخ الأحدث من البرمجيَّات تعالج الثغرات الأمنيَّ

في الن�سخ القديمة، مع الحر�س على اختيار برمجيَّات ذات �سجلات 
حات »جوجل«  دة ومعتمدة، ومن اأف�سل البرمجيَّات الآمنة مت�سفِّ اأمنيَّة جيِّ

وبرمجيَّات »اأدوبي« الحديثة، ومع اأنَّ هذه البرمجيَّات لي�ست ماأمونة 
تماماً، اإل اأنَّها تبقى الأقلَّ عر�سةً للخطر.

ومخاطر  كنه  معرفة  على  م�ستقبلًا  الإقبال  يزداد  اأن  ع  نتوقَّ وختاماً، 
ة التي يمكن ا�ستخدامها في الهجوم والدفاع،  ومميِّزات الهند�سة الجتماعيَّ
ر كلَّ يوم، واأن  ة التي لم تعد محتملة، بل تتكرَّ للوقاية من الهجمات ال�سارَّ
ي بالخوف من الكوارث المحتملة التي قد يدفع بها  ينمو لدينا �سعور �سحِّ

مة الظالم والمظلوم اإلينا. عالم الجريمة المنظَّ
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